
Небяспечныя  сацсеткі:  як  не
стаць  ахвярай  кіберзлачынцы
распавёў  намеснік  начальніка
АУС  Гомельскага  райвыканкама
Юрый Рубан
Асабістая  старонка  ў  сацыяльнай  сетцы  –  не  толькі  спосаб
сувязі. Класічная схема: зламыснікі ўзломваюць рахунак і ад
імя карыстальніка рассылаюць паведамленні сябрам з просьбай
пазычыць грошай і перавесці іх на банкаўскую картку або нумар
мабільнага тэлефона. У Гомельскім раёне з пачатку 2022 года
адбылося  2  такія  выпадкі.  Па  кожнаму  з  іх  узбуджаны
крымінальныя  справы.

– У сакавіку гэтага года жыхарка вёскі Піянер Алена пацярпела
ад  дзеянняў  зламыснікаў,  якія  ажыццявілі  несанкцыянаваны
доступ да яе старонкі «Вконтакте». Ад яе імя праводзілася
рассыланне паведамленняў з просьбай пераводу грашовых сродкаў
на банкаўскую карту. Адна са знаёмых пацярпелай не зразумела,
што  мае  зносіны  з  ашуканцам  і  перавяла  50  рублёў  на
адпраўленыя рэквізіты — – распавёў першы намеснік начальніка
АУС Гомельскага райвыканкама Юрый Рубан.

Сама гаспадыня ўліковага запісу ўжо не магла зайсці на сваю
старонку  «Вконтакте»,  так  як  лагін  і  пароль  ад  ўліковага
запісу  былі  змененыя.  Алена  звярнулася  ў  міліцыю,  і  ёй
давялося аднаўляць доступ да свайго акаўнта.

Зламыснікі  цікавяцца  дадзенымі  асабістых  старонак,  якія  не
абароненыя складанымі паролямі. Для таго каб атрымаць доступ
да старонкі ахвяры ў сацыяльнай сетцы, ім дастаткова ўключыць
праграму генерацыі і скарыстацца простымі спалучэннямі літар і
лічбаў.
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–  Падбіраючы  пароль,  памятаеце,  што  выкарыстанне  розных
камбінацый літар, лічбаў і сімвалаў можа прадухіліць ўзлом і
засцерагчы дадзеныя. Не рэкамендуецца звязваць свой пароль з
асабістымі дадзенымі, а таксама захоўваць лагін і пароль у
памяці свайго тэлефона або персанальнага кампутара, – параіў
Юрый Рубан.

Нагадваем,  у  Беларусі  з  23  мая  па  1  чэрвеня  2022  года
праводзіцца прафілактычная акцыя “дэкада кібербяспекі”. Юрый
Міхайлавіч нагадаў аб мерах інфармацыйнай бяспекі:

–  Не  паведамляйце  дадзеныя  банкаўскай  карты  па  тэлефоне
невядомым асобам і не вынікайце іх інструкцыям. Нават калі
патэлефанаваў уяўляецца супрацоўнікам банка. Не пераходзіце па
спасылках, атрыманых ад каго-небудзь у сеткі Інтэрнэт. Пры
продажы альбо куплі тавару вядзіце дыялог толькі на афіцыйным
сайце  гандлёвай  інтэрнэт-пляцоўкі.  Перадачу  тавару  таксама
лепш ажыццяўляць пры асабістай сустрэчы. Ваша бяспека залежыць
ад вас!
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