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Управлением Следственного комитета  Республики Беларусь 

по Гомельской области
Статистические сведения о состоянии преступности в Республике Беларусь свидетельствуют об устойчивой динамике роста количества совершаемых преступлений в сфере высоких технологий. 
Так, если за 10 месяцев 2018 года на территории Республики Беларусь зарегистрировано 2 387 преступлений по ст. 212 Уголовного кодекса Республики Беларусь (хищение путём использования компьютерной техники), то за аналогичный период 2019 года количество таких преступлений увеличилось более чем в два раза – 4 863 (+103,7%). 

По результатам анализа способа совершения преступлений, предусмотренных ст. 212 УК, установлено, что практически каждое пятое совершается путём хищения денежных средств граждан с использованием мобильных телефонов потерпевших посредством установки программного приложения «A1-banking», при помощи которого злоумышленники получали кредит в размере до 100 рублей и распоряжались им по своему усмотрению.
Злоумышленники под различными предлогами (например, для срочного звонка или необходимости зайти в социальную сеть) просят граждан воспользоваться их мобильными телефонами, после чего в течение нескольких минут устанавливают программное приложение и получают «мобильный» кредит. После этого быстро переводят деньги на свой расчётный счет, электронный кошелек или другой абонентский номер. 

В октябре-ноябре 2019 года на территории Гомельской области отмечался «всплеск» преступлений, связанных с незаконным получением у граждан реквизитов банковских платёжных карт и списанием денежных средств. 

Злоумышленники звонят потерпевшим на мобильные телефоны, представляются работниками различных банков и под вымышленными предлогами требуют сообщить реквизиты банковских платёжных карт и паспортные данные. В результате «доверительного общения» граждане лишаются своих сбережений.   

Например, в ноябре 2019 года жительница г. Гомеля лишилась денежных средств в размере 2 500 долларов США и 16 870 рублей следующим способом. 
На мобильный телефон последней позвонил неизвестный мужчина, который представился сотрудником банка и поинтересовался, подтверждает ли она заявку на кредит, которую она направила 30 минут назад. Женщина ответила отрицательно. Далее от мужчины последовал ряд вопросов, в том числе об утере банковской карточки или паспорта. Затем он сообщил, что в заявке на кредит от её имени указано, что женщина обладает банковской карточкой другого банка. После того как потерпевшая сообщила злоумышленнику название банка, он якобы переключил её на телефонную линию этого банка. 

Затем последовал длительный разговор с «сотрудником службы безопасности» банка, клиенткой которого является потерпевшая. Мужчина убедил, якобы для предотвращения мошеннических действий, сообщить реквизиты одной из её банковских карточек, паспортные данные, содержание нескольких пришедших СМС с кодами для подтверждения операций. Злоумышленник предупредил женщину, что в целях безопасности её деньги временно будут переведены на «сейфовую ячейку» банка с блокировкой расчётного счёта и доступа к личному кабинету в интернет-банкинге. 

Ещё одним способом совершения подобных преступлений является рассылка сообщений в социальных сетях якобы от имени друзей потерпевших.
Пользователи пенсионного возраста получают сообщения от своих знакомых, от имени которых пишут злоумышленники, пользуясь взломанными страницами, либо их дубликатами. В сообщениях указано, что один из банков в связи с юбилеем дарит своим клиентам «денежные» подарки для чего требуется сообщить данные банковской карточки. Результатом сообщения своих персональных данных является списание всех денежных средств с карт-счетов доверчивых клиентов.  

Несмотря на то, что о способах совершения указанных преступлений неоднократно отмечалось в средствах массовой информации (как в печатных изданиях, так и на радио и телевидении) правоохранительными органами практически ежедневно фиксируются новые преступные эпизоды, совершённые аналогичными либо схожими вышеописанным способами.  

Указанные обстоятельства свидетельствуют о неосведомлённости отдельных граждан о возможных рисках и последствиях передачи мобильных телефонов и своих персональных данных третьим лицам. 
Рекомендации как не попасть на удочку злоумышленников и обезопасить себя: 

( при использовании известных Вам сайтов, обращайте внимание на их внешний вид: возможно вы зашли на поддельную его копию; 

( вводите личную информацию только на веб-сайтах, работающих с использованием защищенных протоколов (обычно в браузере рядом с адресом такого сайта отображается значок замка); 

( не используйте одинаковые логины и пароли на различных сайтах; 

( не используйте слишком легкие пароли, либо те, о которых можно легко догадаться (даты рождения, номера телефонов и т.д.); 

( по возможности используйте двухфакторную аутентификацию, когда кроме ввода логина и пароля необходимо вводить временный код, отправляемый обычно на мобильный телефон в виде SMS-сообщения; 

( остерегайтесь неожиданных или необычных электронных сообщений, даже если вам знаком отправитель, никогда не открывайте вложения и не переходите по ссылкам в таких сообщениях; 

( с осторожностью относитесь к письмам, в которых запрашиваются данные счетов, никогда не отправляйте финансовую информацию по незащищенным Интернет-каналам; 

( при поступлении сообщений от знакомых, содержащих побуждение к осуществлению финансовых транзакций либо передаче финансовых реквизитов, обязательно необходимо проверить данную информацию с использованием других каналов связи (личная встреча, телефонный звонок), либо в крайнем случае идентифицируйте личность собеседника путем задачи контрольных вопросов, ответы на которые не могут быть известны третьим лицам; 

( если Вы не используете банковскую платежную карточку для осуществления Интернет-платежей, обратитесь в банк для установки соответствующих ограничений для карты, при осуществлении Интернет-платежей по возможности используйте технологии обеспечения дополнительной безопасности платежей, такие как 3-D Secure для международных платежных систем Visa и MasterCard. 

К сожалению, дать рекомендации о поведении в каждом возможном случае невозможно, но в общем случае, можно предложить пользователям в любой ситуации не терять бдительность и критическое отношение к окружающим нас явлениям и событиям. 

