
На Гомельщине проходит неделя
кибербезопасности,
посвященная  профилактике
кибермошенничества
Количество случаев кибермошенничества остается значительным.
Профилактике  данного  вида  преступлений  посвящена  Неделя
кибербезопасности, которая проходит на Гомельщине с 21 по 27
июня.

Жители  Гомельского  района  по-прежнему  время  от  времени
получают  звонки  на  Viber  с  неизвестных  номеров.  Цель  у
звонящих все та же — узнать конфиденциальную информацию о
банковских  счетах.  Но  если  ранее  мошенники  расспрашивали
собеседников под видом банковских работников, то сейчас все
чаще представляются сотрудниками правоохранительных органов.

Широкую кампанию по борьбе с киберпреступностью злоумышленники
пытаются использовать в собственных целях. А потому объясняют
гражданам,  что  являются  сотрудниками  следственной  группы  и
пытаются защитить их счета от несанкционированного перевода
денег. Для проведения «операции» им, конечно же, необходимы
секретные коды. Иногда для подтверждения правомерности своих
действий  собеседникам  даже  отправляются  сканы  документов
(разумеется, фальшивых). Для тех, кто проявит доверие, итог
общения будет печальным: полное обнуление банковского счета.

Немало  случаев  кибермошенничества  связано  с  использованием
«левых ссылок» при попытке зайти в личный кабинет банковского
онлайн-сервиса. Небольшое несоответствие в названии доменной
зоны может обернуться большими финансовыми потерями. Поэтому,
занимаясь  расчетными  операциями  в  интернете,  следует  быть
особо  бдительными,  а  в  личный  кабинет  заходить  только  с
официального сайта банка.
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Сегодня не стоит пренебрегать любой возможностью защититься от
киберпреступников.

— Мессенджер Viber предлагает актуальную функцию «Защита от
лишних  звонков»,  которую  можно  подключить  в  настройках.  К
сожалению, гражданами она используется не слишком активно, а
ведь  это  эффективное  средство  защиты  от  общения  с
киберпреступниками, — отмечает первый заместитель начальника
ОВД  Гомельского  райисполкома  Юрий  Рубан.  —  Проявляйте
бдительность, не сообщайте незнакомым людям конфиденциальные
сведения. Это поможет вам не стать жертвой мошенничества.
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